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kutatasi projekt zaré beszamolodja

1 A Kutatas el6zményei

A Puskds Tivadar Kozalapitvany — Nemzeti Hdaldzatbiztonsagi Kozpont (PTA CERT-Hungary) 2010
elején kérte fel az Informacids Tarsadalomért Alapitvany — INFOTA Kutatdintézetet (INFOTA), hogy
legyen segitségére a szamukra hazai és nemzetkozi halézatokbdl beérkez6 nagy mennyiségi
informatikai  biztonsdggal kapcsolatos, szoftver-sériilékenységi adat feldolgozdsdban és
értelmezésében. A feladat a CERT negyedéves és éves jelentéseihez sziikséges hattéranyagok
elkészitése volt. Az INFOTA kutatdintézetben személyes kutatasi elGéletem alapjan engem biztak meg
ennek a projektnek a kutatasi és koordinaciods feladataival.

Ez volt az a pont, hogy elkezdtem elmélyedni az informatikai biztonsag és szoftver sériilékenységek
terliletében és elkezdtem vizsgalni, hogy a jellemz8en az IT-biztonsagi, mérndk végzettségl
szakemberek nyelvén irddott szoftver sériilékenységi adatbazisok és adatok hogyan valhatnanak
értelmezhet6vé az allami/vallalati déntéshozdk szamara és milyen modon lehetne ebbdl a lakossag
szamara informdacidkat szolgaltatni. Akar nem is magukrdl a sériilékenységek pontos mibenlétérdl és
m(ikodésérél, hanem ezek hatdsairdl a szervezetekre, azokra a rendszerekre, strukturakra, amelyek
korul vesznek minket, kiszolgdljdk a mindennapi igényeinket. Milyen hatdssal lehetnek ezek az
attételes hatasok a makro- és mikrogazdasagra, illetve a tarsadalmi folyamatokra, a biztonsagérzetre
egy olyan korban, ahol minden egyre okosabb korilottiink, ahol a technolégia folyamatosan
korilvesz és az életiinknek egyre tobb szegmensét éljiik 6sszekapcsolt rendszerek k6zott?

Ezek a kérdések vezettek el ehhez az OTKA-palyazathoz, ahol is a tdmogatds elnyerése utan célzottan
kezdtiik el vizsgélni a teriiletet. Am sajndlatosan nem sokkal a palyazat kezdete utan a PTA-val meg
kellett szakitanunk az egylttmU(kodést (az okokat Id. az eredeti kutatdsi tervtdl valo eltéréseket
bemutatd 6.1. alfejezetben), igy a legjelentGsebb adatforrastél megfosztva kellett Gjragondolni a
projektet. A célkit(izéseken nem akartunk valtoztatni, viszont az adatgydjtésre forditando energia az
eredetileg tervezettnek tobbszorose lett hirtelen, rdaddsul még azt is Ujra ki kellett taldlni, honnan
tudjuk megszerezni a sziikséges elemi adatokat, hiszen ez a szakértelem alapvet6en a CERT Hungary
birtokaban volt. a kutatas kezdetén.

2 Szakértok, segitok, kutatasi hely és koszonetnyilvanitas

Az mar a palydzat benyljtasakor vildgos volt, hogy sziikség lesz segitségre a projekt
megvaldsitdsahoz. Szakérti segitségként informatikai, illetve IT-biztonsagi szakemberekre volt
szlikség, akik segitettek az szoftver sériilékenységek muikodésének informatikai oldalat, a
sériilékenységek és kihasznalasi mechanizmusaik mikodését megérteni. ErdGsi Péter Maté (CISA, IT-
biztonsagi szakember), valamint Agdcs Péter és Zéman Gabor programozdk, informatikai
szakemberek segitettek ezt megvaldsitani a projekt soran.



Szlikség volt tovabba segitbkre, kiilondsen, hogy az elemi adatgydijtési, rendszerezési és feldolgozasi
feladatok megsokszorozddtak. Szanyi Istvan az INFOTA Kutatdintézet munkatarsa, 6 ezen kivil a zard
publikacidkat tartalmazdé kotet tordelésében, nyomdai el6készitésében is értékes segitséget nyujtott,
valamint Térék Marianna PhD-hallgaté és Benkd Zsanett MA-hallgaté munkaja felbecsiilhetetlen
értékd volt, hiszen nagyon sok idGt és energiat takaritottunk meg segitséguikkel.

Négy nappali tagozatos BA hallgatd is nagy segitségemre volt a Budapesti Metropolitan Egyetemrdl:
Szabadkai Balazs, Talldsi Zoltan, Acs Maté és Veszprémi Tamas szakmai gyakorlatukat az INFOTA-ndl
toltotték, igy kapcsolodtak be a projektbe egy rovid idGre: az adatgyd(ijtés és tisztitds folyamataba
segitettek be, mindekdzben értékes tapasztalatokkal gazdagodtak a tudomdnyos kutatémunka
alapjait illetéen, amelyet néhanyuk azéta TDK- és szakdolgozatok formajaban is hasznositott.

Koszonet llleti Angyal Zoltant és Vasvari Gyorgyot is, akik a mélyinterjuk alanyaiként hasznos
tudasukkal segitették a kutatas elkésziltét.

Kilon 6rom, hogy Vasvari Gyorggyel, aki informatikai biztonsagi szakért6, nyugdijas CISM, cimzetes
egyetemi docens, arany diplomas villamosmérndk, a magyar szamitastechnika kiemelkedé alakja
volt, amellett, hogy a Miuiegyetemen tandaromként 6 oktatott elGszor informatikai biztonsagi
ismeretekre, e kutatds kapcsan is sikerlilt még kapcsolatba kerilni, hogy tudasaval gyarapithassa az
eredményeket, miel6tt a kutatds 2. évében, 2015 juniusaban elhunyt.

Epp ezért a kutatds eredményeit bemutaté kotetet az irdnta valé tisztelethsl az 6 emlékének
dedikaltuk, és a kutatasi eredmények mellett, életrajza, illetve néhany tematikailag kapcsolédo, am
nem a kutatasi projekt keretében késziilt, a régi palyatarsaktdl szarmazd iras is belekeriilt.

Emellett koszonet illeti meg az Informacidés Tarsadalomért Alapitvany — INFOTA Kutatdintézet
vezetGit, Korcsmarosné dr. Bassa Liat és Dr. Kiss Ferencet, valamint minden munkatdrsat, hogy a
kutatds lefolytatdsdhoz tdmogatd és professzionadlis kornyezetet biztositottak, segitségik nélkil ezek
az eredmények nem johettek volna létre.

3 A Kkutatas folyamata

3.1 Az1l.év

Az elsé év sordn a kutatohely el6sz6r megsz(inése el6tt a PTA-val, majd az IBM Magyarorszaggal
egyuttmikodve is végzett kutatdst, amely a felh6 alapu technoldgiakkal, az elektronikus lzletvitellel
és a tdvmunka kérdéseivel foglalkozott. Ezen kutatasokban a kockazatok elemzése, az egyes
témakorok biztonsagi aspektusai, az egyes technolédgidk gazdasagi hatasai és az azok alapjaul szolgald
rendszerek sériilékenységi vizsgalatai is erSteljesen fokuszba keriltek. Ez remek lehetdséget jelentett
a fenti projektek és az OTKA-pélyazat 6sszekapcsolasara. igy a kutatasnak lett egy ilyen tematikusan
atstrukturalt része, ahol kifejezetten a fenti technoldgiai megoldasok, kiemelten pedig a felhd
esetében, a lakossagi, az Uzleti és a kozigazgatasi-kormanyzati teriletek aspektusai is alapos
feltérképezésre keriltek.

Mivel az lzleti és a kormanyzati terllet feltérképezése az eredeti kutatasi terv szerint a 2. illetve 3.
kutatdsi év feladata volt, itt el6re dolgoztunk. A folyamatos fejl6dés miatt természetesen ezeket az
eredményeket frissitettik, bévitettiik a kovetkezd években, de ezekben a témakordkben képzddott
egy olyan szildrd alap, amely mar publikaldsra is kerilt a kutatdsi év soran.



Ez maradéktalanul megtortént, s6t mint a fent bemutatott valtozdsok indokoltdk, az alap
adatforrasok korét is ki kellett terjeszteni.

A PTA-CERT Hungary adatbdzisa helyett a kutatasban a tovabbiakban 4 forrasra épitettiik fel az Uj
adatgydjtési modszertant:

e Az US-Cert (USA Homeland Security) altal Gzemeltetett National Vulnerability Database —
mivel a szoftver sérilékenységek nemzetkdzi problémat jelentenek, igy ez a forrds teljesen
lefedi a kutatas igényeit, am az itt talalhaté szliretlen, nyers adatok primer feldolgozasa
nagyobb energiat emészt fel.

e A Secunia Advisories — a vildg egyik vezeté informacidbiztonsagi szolgdltatdjanak
sérilékenységi adatai

e Mitre.org — Common Weakness Enumeration (CWE)

e  Gyartdi adatok, reakcidk a sériulékenységekre a gyartdk sajat oldalain

A megbizhatd szekunder adatforrasok korét attekintve, az alabbiak rendszeres, strukturalt és
Osszehasonlithato eredményeket adé gordilé kutatasokat publikalnak az egyes témakban:

e Nagy kutatdintézetek: Gartner, az IDC vagy a Forrester Research;

e Nagy tandcsaddcégek: KPMG, Ernst&Young, PriceWaterhouseCoopers, Deloitte;

o Ajelentds informdacidbiztonsagi szallitdk: Symantec, Kaspersky Lab, F-secure, McAfee, stb;
e Nagy szoftver- és megoldasszalliték: Oracle, Microsoft, SAP, IBM, Google, Amazon, stb;

o A haldzati eszkdzokkel foglalkozo vallalatok pl. Cisco.

e Specializalt kutatdintézetek: pl. Ponemon Institute, Sophos Labs.

A hazai informaciés hattér joval szlkebb, az elszért felsGoktatasi kutatdkdzpontok mellett a
Bellresearch, az NMHH 3altal megrendelt kutatasok biztositanak kiemelked6 szekunder adatokat,
valamint a hazai véllalatok k6zil a Kiirt Zrt. szponzoral és publikdl rendszeresen gyakorlati adatokat
és eredményeket. A hazai szaksajté médiumai koziil kiemelhet6 az IT-business és Bitport.hu online
portalok, amelyek részletes adatokat sokszor nem tartalmaznak, viszont remek kiindulépontot
jelentenek, hiszen rengeteg hazai és nemzetkdzi vonatkozdsu kutatdsi eredmény publikdldsarol
adnak hirt.

2. A szekunder forrdsok anyagainak 0sszegy(ijtése

A fenti forrasokbdl szamos kutatds, tanulmany, cikk, adatbazis és moddszertan kerilt 6sszegytijtésre. A
projekt asszisztens és a hallgatdi segitd segitségével tobb szaz relevans forras képezte a kés6bbi
fazisok alapjat.

A Bellresearch 2012-es Infokommunikaciés Jelentése egy masik kutatdsi projekt kapcsan
megvasarlasra kerilt a Kutatéintézet altal, még miel6tt az OTKA-kutatdas megkezd6dott volna 2013
szeptemberében, igy a jelentés megvasarlasa a tervezet ellenére nem ebbdl a koltségvetésbdl tortént
meg.

3. Szekunder forrasok elGzetes sz(irése, elemzése

A vizsgalt forrdsok szamos fontos informaciot tartalmaztak a vizsgalt teriilet technoldgiai, jogi,
gazdasagi, politikai hatterérél, valamint a késGbbiekben alkalmazhaté maddszertanokrol.



A sziikséges adatok kinyerése mellett a modell épitéséhez hasznalhatéo mddszertanok feltérképezése
jelentette a legfontosabb célt.

Az alabbi médszertanok kerliltek megvizsgalasra, illetve beépitésre a vizsgalati modszertanokba:

e Az ISACA iltal kidolgozott VallT 2.0 moddszertan: Az informatikai beruhdzasok valddi
értékteremtd folyamatainak beazonositasa, azon szervezeti kulcsteriiletek felderitése, ahol a
biztonsagi befektetések nyomdn valddi érték keletkezik

e Return on Security Investment (ROSI): A befektetett IT-biztonsagi munka és er6forrasok
megtérilésének kalkulalasa

e A Harvardon, Robert S. Kaplan Professzor altal kidolgozott, és IT-biztonsagi mérésekhez a
Ponemon Institute altal atalakitott Tevékenységalapu Koltségszamitdas maddszertan: Azon
szervezeti és tarsadalmi folyamatok beazonositasa, amelyek fliggenek az egyes informatikai
sérilékenységektdl, biztonsagi beruhazasoktdl. Ezek a folyamatok generdljak azokat a
koltségeket, amelyekre a megfelelGen kivitelezett IT-biztonsagi beruhazasok hatdssal vannak.
Ahol a legnagyobb koltségek keletkeznek, illetve lehet6ség van a legkomolyabb
megtakaritasokra.

e Sztochasztikus kockazatelemzések: A vdarhatd karértékek és bekovetkezési valdszinlségek
kapcsolatanak vizsgalataval, id6soros tapasztalati elemzésekkel segitenek beazonositani a
kulcsfontossagu kockdazati forrdsokat és osztdlyozni azokat sulyossagi fokuk szerint.

4. Az adatok Osszevetése, az elemzés elkészitése

Az US-CERT adatbdzisabdl lesziirt adatok és a szekunder forrasok lehetGséget biztositottak a lakossagi
szektor kritikus eszkdzeinek megvizsgaldsara, mivel az alap adatforrasok ujra felfedezése és a kutatas
feln6 technoldgidk irdnyaba torténé kitérGje kissé atrendezte a tervezett idGbeosztast, ezek az
eredmények csak a madsodik kutatasi év elején keriilnek publikdlasra. Mar elfogadott elGadas
absztrakttal rendelkezem a 2014-es XI. Orszdgos Gazdasaginformatikai Konferenciara, ahol
bemutatasra keriilnek az eredmények.

5. Szakemberek, szakért6k, szervezetek feltérképezése

A primer adatgyljtés el6készitéséhez kapcsoléddan a kutatohely kapcsolatain és a parhuzamosan
futd kutatasokon keresztil szdmos multinaciondlis vallalat hazai kirendeltségéhez (IBM, HP,
Microsoft, Google, SAP, Oracle, kereskedelmi bankok, iparvallalatok, kereskedelmi vallalatok) sikerdilt
kapcsolatokat épiteni, valamint szamos hazai kutatdintézettel (eNET, Bellresearch), illetve
elektronikus kereskedelmi vallalattal szintén megkezd6dott az egyilittmikddés.

6. Az eredmények publikalasa

Az els6 kutatasi év alapvet6en az elGkészitésrél, az adatok, kapcsolatok, modellek Gsszegydjtését
tlzte ki célul, néhdny konkrét kutatdsi részcél megvaldsitdsaval egyiitt. A fent bemutatott valtozdsok
miatt az alapadatok begyl(ijtése tobb energiat igényelt az elére tervezettnél, am igy is szilettek
publikdlasra érdemes eredmények, a publikalas részben megtortént, részben folyamatban van, a
kozlemények a jelentéshez tartozod publikacids adatbazisba rogzitésre kertltek.



32 A2.év

1. Primer kutatas

Folytatddott a primer kutatds, hiszen az US-CERT folyamatosan publikdlja az uUjabb és ujabb
megijelend sériilékenységi adatokat, amelyek mintdzata a technoldgiai fejl6déssel, a fokuszpontok
eltolddasaval — pl. a mobil technoldgidk irdanyaba — szintén valtozik, igy ezek folyamatos nyomon
kovetését sem lehet elhanyagolni.

Az adatbdzis 6sszeallitasaban a kutatasban részt vevd hallgaték jelents segitséget nyujtottak, hiszen
a nyers adatok Osszegyijtését jorészt 6k végezték, mig a sériilékenységek kiértékelését én és a segitd
szakért6k végeztiik.

2. A vallalati szekunder adatforrasok feldolgozdsa

Ez maradéktalanul megtortént, a vallalti szekunder adatok Gsszegyljtésénél jorészt az elsG éves
jelentésben bemutatott adatszolgdltatoktdl szarmazd kutatasok, tanulmanyok jelentették az alapot.
Természetesen mas tematikdju, a vallalatok mlkodésével, problémadival foglalkozé kutatasok és
eredmények vizsgdlata kerilt el6térbe.

3. Mélyinterjuk

A fdékuszcsoportos beszélgetések helyett a kutatas ezen fazisdban a mélyinterjukat vélasztottam,
tobb szakértével, tobbek kozott ErdGsi Péterrel, Angyal Zoltannal, Vasvari Gyorggyel készilt
beszélgetés. A legfontosabb cél itt a hazai online biztonsdgi szektor valds napi problémdinak
megismerése és a kérdGiv csiszoldsa volt, de természetesen az interjik ebben a formaban is értékes
anyagokkal gyarapitottak a kutatdst.

4, Kérdgives kutatas

A kérdéives kutatdst végiil a 6.1. fejezetben ismertetett okok miatt elvetettiik. Ugy itéltiik meg, hogy
a befektetett energia messze nem lenne aranyos a nyerhet6 eredményekkel, illetve az elemi adatok
felkutatdsa mds iranyba, sokkal mélyebbre vitte a kutatasi eredményeket.

5. Az eredmények publikalasa

A masodik kutataséi év soran folytattuk a primer kutatdst, valamint a vallalati és kormanyzati
terlletet vizsgdltuk komolyabban az interjukon és kapcsolatépitéseken keresztiil. Ez egy atmeneti év
volt, amelynek igazi eredményei valéjaban a 3. évben bontakoztak ki, ennek ellenére sziilettek
publikaciék ebben az évben is.

3.3 A3.év

1. Primer kutatas

A primer kutatashoz tartozé elemi sérilékenységi adatgy(jtést 2015-ben lezartuk, a harmadik év az
adatok értékelésérdl, illetve a bel6lik levonhatd informaciok, kovetkeztetések elGallitasardl szolt. A
kutatdsi adatbazist, amely majdnem 2000 rekordot tartalmaz, szintén publikdljuk, a kutatds
eredményeként, a beldle levont kovetkeztetések pedig tudomanyos publikacidk formajaban kerltek
kozlésre.



2. A kozszféra vizsgalata

A kozszférara vonatkozé eredmények mar az elsG évtdl kezdve gyliltek a forraskutatasnak és az
interjuknak koészonhetden. Ennek végleges formajat azonban a 3. év sordn allitottuk 6ssze. A zaré
tanulmanyokban kiemelt szerepet kapott a kozszféra és az IT-biztonsdg kapcsolata, stratégiai és
operativ szintl egylttm(ikodése, a biztonsdg megjelenitési lehetGségei a nemzetgazdasagi
mutatdkban.

3. Az eredmények publikdldsa: a 2016-0s év nagy részét a kutatds eredményeire vonatkozd zaro
publikacidk elkészitése, valamint az azokat tartalmazd kotet szerkesztése, tervezése, tordelése,
nyomdai el6készitése tette ki. Megtortént a nyomdai kivitelezéshez sziikséges vallalkozé kivalasztasa
és a kotet nyomdai munkainak elvégeztetése.

A kotet 6sszesen hét, a kutatashoz tartozd publikaciét tartalmaz, valamint Vasvari Gyorgy életrajzat
és harom irast a palyatarsaktdl, megtisztelve ezt a kiemelked8, mara sajnos eltavozott szakembert,
egykori tandromat és munkatarsamat.

4 A kutatas legfontosabb eredményei
A kutatds legfontosabb eredményeit és megdllapitasait az évek soran érintett és lefedett
témakorokbe csoportositva mutatom be a kbvetkezékben.

4.1 A Kkutatasi adatbazis

A kutatas soran az elemi adatgyjtésbél 6sszedllt egy, mintegy 2000 rekordot tartalmazd kutatdsi
adatbazis, amibe az elmult 5 év sérilékenységeit gydjtottiik ossze, jellemzéen azokat, amelyek a
Common Vulnerability Scoring System (CVSS) pontértékei alapjan sulyos vagy kritikus statuszt kaptak.
Az adatbazisba 6sszegylijtottik:

e asérilékenységek azonositojat,

e publikalasi datumat,

® megnevezését magyarul/angolul,

e rovid definicidjat, 6sszefoglald leirdsat,

e részletes leirasat,

e azérintett rendszer(ek) megnevezését,

e az érintett rendszerverzidk listajat,

e a tamadas tipusat (Bemenet moddositas/Konfiguracio/Visszaélés/Informacié vagy adat
szivargds/Titkositasi probléma/Hitelesités/Rendszer hozzaférés/Egyéb/Stb.)

e  az értintett szoftver gyartdjat,

e asérilékenységre adott megoldast, ha publikaltak ilyet,

e azinternetes referencia linkeket,

e a hatast (vagyis hogy Bizalmassag és/vagy Sértetlenség és/vagy Rendelkezésre allas ellen
iranyul-e),

e asziikséges hozzaférés tipusat (Helyi/Tavoli/Konzol), valamint

e asérilékenység CVSS pontszamait (Base/Temporal/Environmental/Osszesitett), illetve

e asérilékenység Osszesitett sulyossag indexét.

Ezen adatok feldolgozasa altal értiink el sok eredményt az aldbbiak kozdl.



4.2 Sériilékenységek vizsgalata a Sértetlenség/ Bizalmassag/

Rendelkezésre allas tiikkrében

Az eseménykezel§ kodzpontok altal nyilvantartott sériilékenységi vektorok szamos aspektusbdl
megmutatjdk a sériilékenység karakterisztikdjat 1. Az egyes informacidrendszerek teljes
érintettségének meghatarozasahoz sziikséges ismerniink az egyes rendszerelemek kitettségét is. A
biztonsdg megteremtésekor a bizalmassdg, sértetlenség és rendelkezésre allas biztonsagi
kovetelményeknek kell teljesilnilik az adott informacids rendszerre és elemeire is. A sériilékenységek
a biztonsagi kovetelményeket kiilonb6z6 mdédon tamadjak. Statisztikai vizsgalattal igazoltuk az egyes
biztonsagi kovetelmények tdmaddasa kozotti dependenciak |étezését. A bizalmassag és a sértetlenség
tdmaddsa kozott nagyon erésen fennalld gyenge korreldcid adddhat egyrészrél az értékeld
gondolkodasmadjabdl (ha egy rendszerhez olvasasra hozza lehet férni, akkor sok esetben a
maodositds is lehetséges), masrészrél a nem teljes mértékben differencialt jogosultsagi rendszerek
implementacioibdl is, hiszen elméletben az egyes informatikai muiveletek jogosultsdgai nagyon
differencialtan is kioszthatdk, a gyakorlatban azonban a rendszeradminisztratori és felhasznaléi
jogosultsagok mellett tovabbi differencidlds csak jelent6s adminisztracids eréforrasok bevonasaval
oldhaté meg. Ennek elmaraddsa azt okozza, hogy ha egy entitds hozzafér olvasdsra egy adathoz,
akkor annak moddositasara is sok esetben képes. A sértetlenség és a rendelkezésre allas kozotti
gyenge linedris fliggés magyardzata lehet az, hogy ha a sértetlenség megsz(inik, akkor az eredeti
informdcié rendelkezésre alldsa nyilvanvald mddon séril, de ez nem 3ll fenn, ha az eredetiség
megvaltozasa a forrasra korlatozédik és a tartalmat nem érinti.

Tovabbi érdekes vizsgalati irdny lehet nem linearis fliggések keresése és kimutathatdsaganak
megallapitasa, a feltart dependecidk magyardzatdnak finomitasa és verifikdldsa mellett. A jelen
cikkben feltart fliggés természetének mélyebb megismerése az informatikai biztonsag mérésben is
szerepet jatszhat, mivel a mérési moddszereknek sziikséges garantdlniuk a megvaldsitas
hatékonysaganak a mérhet8ségét, és le is kell tudni irnia a biztonsdg méréshez felhasznalt adatok
gylijtésének és elemzésének a mddszereit is

4.3 A CVSSrendszer Kkritikai vizsgalata

Tobbek kozott a tapasztalatok alapjan megvizsgaltuk magat az egységes Sériilékenységi Pontozasi
Rendszert (Common Vulnerability Scoring System - CVSS), az egyik legaltaldnosabb eszkozt az egyes
szoftver sérilékenységek potencialis negativ hatasainak mérésére az informatikai rendszerekben.
Kiterjedten hasznaltuk a rendszert kutatdsaink soran, de hamarosan meg kellett tapasztalnunk a
gyenge pontjait is, ahogyan elkezdtiik haszndlni a rendszer 2. verziéjat a kutatads elején. Az egész
kutatds soran ragaszkodtunk a kettes verzid alkalmazdsahoz, hiszen, bar id6kdzben megijelent a 3.
verzid, a korabbi sériilékenységek esetében a forrasok nem frissiiltek az Uj rendszernek megfelel6en,
ellenben az 4j sérilékenységek esetében a folytonossag fenntartdsa érdekében a forrasok egyelGre
mindkét szamitdsi metddust publikdljak. Ennek ellenére részleteiben tanulmanyoztuk a 3. verziét,
hogy kijavitotta-e azokat a hibakat, amelyek megnehezitették a kutatdmunkat. Néhany a
legfontosabb gyengeségek koziil, amelyeket beazonositottunk a 2. verzidban:

o |ehetséges 0.0 pontszdm elérése, pedig minden sériilékenység, még a legspecidlisabb,
legkevéshbé elterjedt rendszereket érintd is hordoz kockazatot, legaldbb azok szamara, akik
mégis hasznaljak az érintett verzidkat, tehat a pontszam soha nem lehetne 0.0.



e anyilt forraskédu modulokbdl, konyvtarakbdl felépiilé termékek 6roklik a beépitett modulok
sérilékenységeit, amelyet a rendszer nem kezel pontszamok tekintetében. A
sérilékenységeket automikusan vizsgalja, attételes hatasok nélkdl.

e Mi torténik, ha bizonyos paraméterek nem ismertek? A zart rendszerben igy nem lehet
pontozni a sériilékenységeket, pedig nem minden esetben ismert minden paraméter.

o sok esetben a kategdria lépcsék tul nagyok: Igen — Részben — Nem. A ,,Részben” kategéridnal
viszont nagyon nem mindegy, hogy az ,Eppenhogy”, vagy a ,Majdnem teljesen” esetet
takarja.

A harmas verzié az alappontokat is eltéré kategdriakkal, eltéré pontozasi rendszerben hasonlitja
Ossze, példak segitségével 6sszehasonlitottuk a két rendszer verzidt, és azt is bemutattuk, miért nem
lehet transzformacids fliggvény segitségével egyszerlen migrdlni a v2 adatokat a v3 rendszerébe.

4.4 Az informatikai fert6z6dések vizsgalata

Az infokommunikaciés technoldgia fejlédése eddig nem kiszobolte ki a sériilékenységek
megjelenésének lehetdségét. Az Uj technoldgidk is rendelkeznek befogaddképességgel a szoftverek
sérilékenységeit kihasznald rosszindulatu programkddokat tekintve (pl. tréjai, backdoor, virus). A
globdlisan m(ikédtetett virusvédelmi rendszereknek természetes médon van egy reakcidideje, mely
nem csokkenthet6 minden hatdron tul, mert a reakcidk elGallitdsahoz id6re van sziksége a
gyartéknak, vagyis a reakcididé alulrél korlatosnak tételezhet6 fel. Emiatt a védelem Iétrejotte nem
lehet exponencialis. A védelem megjelenésének vizsgdlatdhoz addédik a lehetséges id6pontok
kovetkezé négy mérfoéldkove: nulladik napi tdmadas megjelenése, fenyegetettségi intervallum,
védelem létrejotte, védelem elterjedése. A fert6z6dések elterjedésének vizsgalata alapvetd
fontossagl a védelmi prioritdsok meghatdrozdsanadl és a rendelkezésre 4&llasi paraméterek
folyamatossaganak biztosithatdsagaban.

A sériilékenységek kozzététele a javitdsok megjelenését kovetSen tlinik praktikusnak, hiszen addig az
informdcié terjedése korlatozottan mehet csupan végbe, ami csokkentheti a fenyegetettségi
intervallumban bekovetkezé incidensek szamat. A védelem létrejotte és elterjedése szakaszok
szétvalasztdsat az indokolja, hogy szamos esetben hidaba dolgoznak ki a gyartok védelmi
megoldasokat az egyes sérlilékenységekre, az Uzemeltetésért felel6sok nem telepitik azt, igy egy
ismert sérilékenységb6l adddoé fenyegetettség akar évekig is fennmaradhat. Ehhez hozzatartozik az
is, hogy a gyarték hidba javitjdk a sérilékenységeket egyes szoftverekben vagy fejleszt6i
kornyezetekben, ha a programfejleszt6k nem frissitik azokat tervezett mddon, akkor az elavult
program hasznalhatdsaganak fenntartasa érdekében kell mikodésben tartani a régebbi sértlékeny
kornyezetet, a rendelkezésre allas biztositdsanak kényszerébél addéddan. A biztonsag fenntartasa
tehat nem egy szerepl6n — nem csak a felhasznalon — mulik ilyen esetekben.

A felhasznalok elégedettségének egyik mér8szdma a hozzaférési index, amit értelemszer(ien
befolyadsol egy rosszindulatu programkadd sikeres tdmadasa, ahogyan ez a multban is eléfordult (DDoS
tdmadasok, zsaroldé programok). Fontos kérdés a polgarok védelme egy kiberkonfliktusban, noha
kevés az ilyen események szamossaga napjainkban, azonban a védelem megteremtésekor gondolni
szlikséges erre is. A helyzetet arnyalja, hogy az Uj technoldgidk elterjedésével egyitt fog élni sok
esetben a régi és az Uj, amelyek hasznalatahoz batorsag szikséges.



A megfelel§ informacidbiztonsagi védelem kialakitasahoz a tamadasok elterjedési paramétereit és
mechanizmusait alapveté fontossagd megismerni, ideértve a tamadasok realizdlhatdsagat
eredményez8 veszélyforrasok vizsgdlatat is, az optimadlis, azaz zart, folytonos, teljes és
kockazataranyos védelem minden id6pontban vald fenntarthatésagaért, amig az ICT eszkozoktél vald
flggbsége a tarsadalmainknak fennall.

4.5 IT-biztonsagi trendelemzés

A kutatds soran végig figyelemmel kisértiik az IT-biztonsaggal kapcsolatos legfontosabb problémakat,
megoldandé feladatokat és trendeket. A 3. év végére ezekbdl az adatokbdl 6sszedllt az a kép, amely a
jelen legfontosabb trendjeit és a jov6é kulcsteriileteit azonositja be ezen a terlleten. Az
eredményekbdl egy tébb mint 50 oldalas tanulmany sziletett, amely sorra veszi az IT-biztonsag
jelenlegi kulcsteriileteit. Ebben a kutatasi részben el&szor a dolgok internetével, majd a jelenleg
legtobb problémat okozd zsarold virusokkal foglalkozunk. Ezutdn megvizsgaljuk a célzott tdmaddsok
természetét, a hagyomanyos kartékony kédok jelenlegi helyzetét, majd pedig a rendszerek
feltorésének tudatos emberi tevékenységét a hekkelést, és annak hatdsait vizsgaljuk. Ezek utén
foglalkozom a mobil eszkdzok biztonsagaval, a kritikus infrastrukturdk védelmével, a jogi és iparagi
szabdlyozasi kornyezettel, majd pedig a legkiszolgdltatottabb korosztaly, a gyerekek és tinik
helyzetével, az interneten rajuk leselkedé veszélyekkel. Mindezt megfelel6 adatforrasokkal, példakkal
és el6rejelzésekkel alatdmasztva, illetve kiegészitve.

A tdmaddasok egyre kifinomultabbd vdlnak. Az adat- és informacidbiztonsdg egyre dragabb és
komplexebb intézkedéseket kivan, még a jol képzett személyzet is egyre nehezebb helyzetben van. A
biztonsdg megteremtése, a sziikséges koltségek fedezése sziszifuszi kiizdelemnek tlinik, am a
felhasznald, az allam és az Uzleti szféra 6sszefogdsa, az irdnyitds, az oktatds és a technoldgia egylitt
sikeres védelmet teremthet.

Mivel a technoldgia egyre inkdbb atszovi életiinket, kiilondsen az okoseszkdzok, a dolgok internete
koraban, el kell fogadni, hogy a biztonsagi rések, a tamadasi fellilet akarhol lehet, olyan helyeken is,
amire kordbban nem is gondoltunk volna. Ez nagyon nagy kihivast jelent a biztonsag-
menedzsmentnek, a kockazatok teljeskord felmérésének.

A jov6 kihivasa egyértelmd, 5 év mulva 21 millié eszkéz fog kapcsolddni a vildghaléra a Gartner
szerint, de ez nem azt jelenti, hogy a felhasznaldknak paranoiassa kell valniuk, mindenhol ellenséget
kutatva. A biztonsagba vald tudatos befektetés viszont tovdbbra sem maradhat el. A vallalatoknak
hozza kell jutniuk a legfrissebb technolégidkhoz, amelyekkel megvédelmezhetik lzleti érdekeiket. A
védelmi rétegek, az elGjelz6- és felderit6 rendszerek tudatos és szisztematikus elhelyezése és
karbantartdsa kiemelt feladat az adatszivargasok és kibertdmaddsok megel6zéséhez.

Ha az alkalmazottak képesek felismerni a veszélyt, a tdmadast, ami tobbnyire e-mailben érkezik, az
jelentésen csokkenti a reakcidid6t és sokszorosara noveli a sikeres védekezés esélyét. Ezt a
képességet természetesen csak allandd biztonsag-tudatositds és megfelel6 képzések segitségével
lehet elérni. Ez a képesség sosem fog kifejlédni, ha a felhasznaldt, a felhasznaldk bevonddasat a
szervezet nem kezeli a biztonsagi rendszer integrans részeként, fontos Uzleti teriletként.
Megfelel6éen képzett alkalmazottak hidnydban egy szervezet sokkal sebezhet6bb a
kibertdmadasokkal szemben.



A kiemelked&en sikeres, nagy kart okozé tdmaddasok legtobbszor nem a tamadasi mddszerek, az
innovacio miatt lesznek kiemelked&en sikeresek, hanem a felhasznaldi nemtér6démség, tudatlansag,
Ovatlansag vezet el oda. Az allamnak, a véllalatoknak, de az otthoni felhasznaldknak is aktivan kell
cselekednilik, ha infrastrukturajukat és adataikat meg akarjak védeni.

A felhasznaldk egyre magasabb szint(i biztonsagot és adatvédelmet kivannak, biztonsagban akarjak
tudni gyermekeiket, és elvarjak, hogy az allam és a biztonsagi cégek tegyenek meg mindent, hogy az
a sok millid Uj eszk6z, ami Osszekottetést teremt az életiinkben, biztonsagosan mikodhessen és
kommunikalhasson.

Bar a biztonsagi cégek, a vallalatok és az dllam szerepe jelentds, az IT-biztonsagban az egyén szerepe
egyre inkabb felértékelddik. A rengeteg adat és szolgaltatds, amit felhaszndlunk, mar mind digitalisan
tarolddik valahol, nem lehetiink benne biztosak, hogy hol, pontosan milyen rendszeren és egyaltalan
melyik orszagban, minden esetre a sajat, kozvetlen befolyasunk alatt allé rendszereken kiviil, ahol
persze donthetiink a sorsardl, amennyire a felhaszndléi megallapodasok, ASZF-ek megengedik, de
fizikailag sosem lesz mar nalunk.

A vallalati stratégiak harom pillére a menedzsment, a technolégia és a képzés. Az dllam és a
biztonsagi cégek szerepét is hangsulyozni kell, hiszen megfelel6 jogi keretek kozott lehet csak
hatékony védelmet kialakitani, meg kell hatdrozni azokat a szabvanyokat, amelyekhez a
biztonsagnak, a technolégianak, a fejlesztésnek alkalmazkodnia kell. Fenn kell tartani az emberek
biztonsagérzetét, az adataik védelmét, valamint a kozszolgaltatdsok és a kritikus infrastruktira
folyamatos m(ikodését. Az Uj technoldgiai irdnyokat kutaté R&D projektek esetében a biztonsag,
mint szempont meg kell hogy jelenjen mar az 6tletnél, a tervezés legelsG lépéseinél, csak igy tud
majd integrans részévé valni a végleges terméknek, szolgdltatasnak.

Egyre tobb sérilékenység valik ismertté, és ilyen korlilmények kozott kell a jovében fenntartani a
haldzatokat, a hozzaférést az internethez és azokat a megoldasokat, amelyekkel az egyes eszkdzok
képesek Osszekapcsolédni. A routerektdl, amelyek az otthoni internet-hozzaférés kapui, az okos
varosokig minden szinten ki kell emelni a biztonsag szerepét, amely csak a megfelel§ egyluttmdikodés
sordn érhetd el.

Az itt bemutatott szempontokat tikrozé proaktiv, egylttm{kods, stratégiai-, taktikai- és egyedi
akcidk szintjén megtervezett, jogilag tdmogatott informatikai biztonsag az egyetlen, amely képes az
allandéan megijelend 0] sériilékenységek és a napi szinten érkez6 Uj technoldgiai eszkozok
tengerében megvédelmezni a mindennapi életnek, mikodésnek, |étezésnek egyre inkdbb
elvalaszthatatlan részét képez6 informatikai szolgdltatasokat és rendszereket.

4.6 AzIT-biztonsag helye a makrogazdasagi szamitasokban

Megvizsgaltuk tovabba az informatikai biztonsdg nemzetgazdasagi, makrogazdasagi stratégiai
kérdéseit és gazdasagi szamszer(sitési lehetdségeit. Foglalkoztunk az infokommunikacids
technoldgiak, és ezen belll az IT-biztonsag nemzetgazdasagban, gazdasagi novekedésben elfoglalt
helyével és szerepével, hogyan hat az egyes orszagok, régiok fejl6désére, generdl 1-2%-os GDP-
novekedést a lakossdg minden 10%-anak bekapcsoldsa a digitdlis kommunikacidba. A terilet
kozvetve akar a teljes GDP 8%-aért is felelhet, a feldolgozdiparban pedig hamarosan 50% f6lé né az
automatizalt, okos technoldgiakat és halézati miikodést kihasznald teriletek sulya. Megvizsgaltunk
egy hételem( modellt, amely jél reprezentalja egy nemzetgazdasag felkésziiltségét a digitdlis korszak



el6retorésébdl eredd kihivasokra és arra jutottunk, hogy jelenleg nincs olyan orszag, amely teljes
felkésziiltséggel rendelkezne. A modell elemei a kbvetkezdk:

1. Létezik-e az adott orszagban nemzeti kiberbiztonsagi stratégia?

2. Megoldott-e e szervezett incides-kezelés?

3. MegfelelGen kezeli-e a toérvényhozas és a blinild6zés a kiber-blincselekményeket?

4. Része-e az adott orszag azoknak az informdacid-megosztd haldzatoknak, amelyek segitenek
megfelel6en és gyorsan reagalni a fenyegetésekre?

5. Megfelel6-e az informatikai biztonsagi kutatas-fejlesztésbe vald befektetések aranya?

6. Része-e az IT-biztonsdgi problémdak kezelése a diplomaciai, kilpolitikai, illetve
kereskedelempolitikai tevékenységnek?

7. Megfelel6 szintl-e a kibervédelem és az incidenskezelés a honvédelmi, kiils6 elharitasi
teriileten?

Ezutdn megvizsgalok tobb alap és késGbb kifejlesztett, alternativ makro mutatét (GDP, GNI,
munkanélkiliség, inflacid, FDI, HPI, GPIl), keresve bennlk a fenti hatdsokat, a kiberbiztonsagi
szempontok kdzvetett vagy kdzvetlen megjelenését. Végil pedig bemutatdsra keriil egy mikro szintd
modell, kutatdsi és statisztikai adatok felhaszndldsdval a ROSI mddszertan alapjan, amelynek
segitségével vallalati kérnyezetben szamszer(sithet6k a biztonsagi eréfeszitések gazdasagi hatasai.

4.7 A nyilt forraskodu és a hagyomanyos szoftvertermékek dsszevetése
sériillékenységi szempontbal

A hacktivizmus kialakulasa 6ta szamos sérilékenység jelenik meg nap mint nap az egyes szoftverek
vonatkozasaban és felmeril a kérdés, hogy létezik-e olyan mddszer, olyan gyartd, akinek a termékei
magasabb szint( biztonsagot eredményeznek az azt haszndld szervezetek szamara. Kutatasunkban
tobb mint harom év sériilékenységeit vizsgaltuk meg gyartdi szempontbdl, arra a kérdésre keresve a
valaszt, hogy létezik-e olyan gyarté vagy olyan fejlesztési mddszer, mely jobban vagy kevésbé érintett
a folyamatosan megjelend sérilékenységek szamara és hogyan érinti ez a biztonsagi
kovetelményeket.

Eredménylink azt tdmasztja ald, hogy a szoftverek kozott a biztonsag tekintetében nincsen
kimutathaté kilonbség, az egyes sériilékenységek sikeres kihasznalasaval mind a bizalmassag, mind a
sértetlenség, mind a rendelkezésre allas sikeresen tamadhatd. Az egyes termékek kozotti
kiilonbségek a vonatkozd sériilékenységek szamossagaban jelennek meg, mely aranyos a szoftverek
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idGintervallumban.

4.8 Az informacidbiztonsagi torvény definialta besorolasok és a szoftver
sériillékenységek osszefiiggései

A 2013. évi L. torvény hatdlyba lépését kdvetSen az allami és dnkormanyzati szervezetek szdmara
kotelez6 a informdacidbiztonsaggal foglalkozni, rendszeres védelmi tevékenységeket végezni a
vonatkozo jogszabalyokban foglalt el6irdsok végrehajtasaval. Kutatasunkban arra a kérdésre kerestik
a valaszt, hogy az eldirt biztonsagi besorolasoknak a szervezetek és a rendszerek vonatkozasaban és a
hozzajuk tartozd védelmi intézkedéseknek milyen hatasa lehetséges a szoftveres sériilékenységek
altal jelentett informacidbiztonsagi kockdzatok csokkentése aspektusdbdl. Kimutattuk, hogy nem
|étezik olyan szoftverkombinacid, melyhez a vizsgalt sériilékenységi adatbazisbdl nem tartozik



sérilékenység, masrészrdl azt is megallapitottuk, hogy az egyes sériilékenység kihasznalasabol adodo
kovetkezmények az informdciébiztonsagot hasonlé mddon érintik. Mas szdval ezt azt jelenti, hogy a
szoftvereket hasznald szervezetek az informdacidbiztonsagi kockazataikat nem tudjak jelent&sen
befolyasolni a termékek megvalasztdsaval, és a sériilékenységek kihasznalhatdsaga lényegében
flggetlen a szervezet biztonsagi besorolasatdl. Kovetkezésképpen a biztonsagi besorolasok hatasa a
feltard és a javitd védelmi intézkedések létezésében jelentkezik, preventiv hatas — a kivaltdo okok
fliggetlensége miatt — korlatozottan érhet6 csupan el.

4.9 A mobilitas és a mobil munkavégzés biztonsagi kovetelményei

Az okostelefonok folyamatosan egyre nagyobb teret nyernek a felhaszndlék eszkoztaraban. A
trendekbdl egyértelmlien kovetkezik, hogy vilagszerte és ennek megfelel6éen hazankban is egyre
erGteljesebben atalakul a tarsadalom, az internetezés, mint tevékenység egyre inkabb atadja a helyét
a folyamatos online jelenlétnek, és a munkavallalok jelen vannak, jelen lesznek a virtualis térben okos
és viselhet6 eszkozeiknek kdszonhetéen. A vallalatok tehat stabilan épithetnek erre a jelenségre. A
trend varhatéan nem fog megtorni, bar a piac telit6désével a konkrét eszkodzeladasi szamok
visszaeshetnek, az altaluk generdlt igény a folyamatos online jelenlétre, elérhetéségre és
kapcsolattartasra viszont csak fokozddni fog a kbvetkezd években.

A tdvmunka, mint jelenség, szintén egyre elfogadottabba valik. Bar igazi teret érdekes mddon a
fejl6d6 orszagokban tudott csak nyerni, Eurdpaban és az USA-ban is egyre inkdbb egyetértenek a
munkaaddék azzal, hogy a technoldgiai fejlédés mara megteremtette nagy tomegek tdavoli
foglalkoztatasanak lehetGségeit. A tapasztalatok pedig bebizonyitottdk, hogy sem menedzseri, sem
beosztotti szinten nem kell szignifikans teljesitménycsokkenéstél tartani a tdvmunka bevezetésével,
s6t jelentSs koltségmegtakaritds érhet6 el a vallalkozdsok szamdra, mikdzben legtébbszor a munka
mindsége is javul.

A dolgozdék a munka és maganélet egyensulyat jobban megszervezve, azt utazdsi stressztél és
id6veszteségt6l mentesiilve sokszor produktivabbak tudnak igy lenni, mint a hagyomanyos
foglalkoztatasi keretek kozott. Természetesen nem minden munkakér, nem minden agazat alkalmas
erre, jellemzéen a szellemi, individualis munkakorok ilyenek, am a kommunikacids technoldgiak
egyre inkdbb megvaldsithatdéva teszik az intenziv csapatmunkat is ezen a terileten.

Az Uj foglalkoztatdsi formak Uj munkaszervezési elveket is magukkal hoznak, hiszen a nagy
feladatokat automatizaltan apré részletekre lebontva hatalmas pdrhuzamos kapacitasok
mozgosithatdk jelent6s infrastrukturdlis beruhdzdsok nélkil a human er6forras terileten. Ez a
crowdsourcing vildga, amelyre mar itthon is van sikeres példa, és amelyet ugyancsak a fenti
technoldgiai fejlédés hozott létre.

Egyre jobban terjednek vallalati, intézményi kornyezetben az ,,0kos” mobileszk6zdk, amelyek allandé
adatkapcsolatban vannak a nyilvanos haldzatokkal. Segitséglikkel nagyon sok feladat egyszer(ibben
megoldhaté, hatékony mobil munkakérnyezet alakithatd ki, am megjelenésik Uj kihivasok elé allitja
az informatikai biztonsagi szakembereket.

A mobil IT-biztonsag egy nagy fejezete tehat az egyre szaporodd okos mobileszk6zok (smartphone,
tablet) tomeges bedramlasa az intézményi halézatokba, tébbnyire megfelel6 protokollok és
ellen6rzés nélkil.



Amig mindenki asztali PC-ken dolgozott, nem sok értelme lett volna az angol kifejezés (bring your
own device — , hozd a sajat eszk6zod”) alapjan csak BYOD-nak nevezett lehetGségnek, de a mobilitas
— valamint az egyre inkdbb megfizethet6 és egyre nagyobb teljesitményl szamitogépek és féleg a
terjed6 okostelefénia — ezen a téren is valtozast hoztak.

Kilonésen a mobileszk6zoknél 1ényeges, hogy tisztazasra keriljon: milyen adatok keriilhetnek fel a
készilékre, illetve azokrdl milyen vallalati er6forrasok érhet6k el. Meg kell hatdrozni az érzékeny
adatok korét, és hogy ezek hogyan és honnan érhet6k el (csak cégen belll, vagy otthoni
netkapcsolatrél igen, de nyilvdnos hotspotrél nem). Szintén donteni kell az esetleges adatvesztés
esetén kovetendd eljarasrol is, legyen az adatlopas vagy magdnak a készliléknek az elvesztése. Igen
Iényeges, hogy minden felhasznalé tudja, ilyen esetekben mit kell tennie (példaul azonnal bejelenteni
az elveszett mobilt).

Nem elég, ha tud a munkaadd az elveszett készlilékrél, cselekvGképesnek is kell lennie. Erre
szolgadlnak a mind nagyobb valasztékban rendelkezésre all6 mobileszk6z-menedzsment (mobile
device management, mdm) szoftverek, s6t szolgdltatasok. Segitségiikkel nem csak kozpontilag
kezelhet6k és ellendrizhetbk az eszkdzok, de példaul olyan fontos funkcidk is megvaldsithatdk, mint a
tavoli adattorlés, akar kikapcsolt allapotban.

Egyre szaporodnak az okostelefonokat érint6 hagyomanyos fenyegetések is: A mobil
fenyegetettségek egyik legfontosabb szeletét a rosszindulati programok (malware) adjak. A
tdmadasok nagyobb részének motivaciojat ma mar itt is a profitszerzés jelenti.

Ezek sokféle mdédon veszélyeztetik a felhasznaldt, a késziilékén tarolt személyes vagy vallalati
adatokat. Feliratkozhatnak a felhasznaléd nevében kilonféle prémium szolgaltatdsokra, jelentGs
osszegekkel megterhelve a mit sem sejté eldfizet6 szamlajat, Gzeneteket kildhetnek a levelezési
listakra, ellophatjdk a telefonon tarolt adatokat, atvehetik az irdnyitast a késziilék felett, stb.

A jelent6s mértékd piaci térhoditasnak egyenes kovetkezménye, hogy az okostelefonok, kiiléndsen a
szabadon hozzaférhet6, Android operdcidés rendszert futtatd, egyben legnépszer(ibb csoport, a
kartékony programok iréinak korében is népszer(ivé valt.

A beépitett védelmek magas szinten torténé hasznalata, a let6ltések tudatos kezelése, a forrasok
ellenérzése, a mobil készilékekre elérhet§ virusvédd szoftverek alkalmazasa, specidlis biztonsagi
szoftverek hasznalata példdul jelszétaroldsra, mobilkdvetésre (ellopas, elvesztés esetén torténd tavoli
torlésre), a kozosségi haldzatokban vald ésszerd és atgondolt részvétel, a geolokacids adatok tudatos
kezelése, a vezetéknélkili kapcsolatok biztonsagos hasznalata, a rendszeres biztonsdgi madsolat-
készités mind szlikséges a kockdzatok csokkentéséhez.



4.10 A felho szolgaltatasok sériillékenységeinek hatasai
A szamitasi felhGkkel kapcsolatban az alabbi kockazati tényezéket szoktdk a leggyakrabban
emlegetni:

e haldzati kapcsolat: ha az adatok barmilyen okbdl nem elérheték, az Gizletmenet ledll;

e végpontok biztonsaga: a felhé konnyen elérheté mobileszkdzokrél is, amelyek biztonsagara
viszont korantsem forditunk kell6 figyelmet;

e adatbiztonsadg: az adatoknak nemcsak folyamatosan elérhet6knek kell lenniik, hanem
garantalni kell, hogy a szlikséges ideig valtozatlan formaban fenn is maradnak

e adatvédelem: garantalni kell, hogy csak az férhet hozzad az adatokhoz, akinek erre
jogosultsaga van

e ellendrzés: a felhasznaldi jogosultsagkezelés, az eszkdzok bedllitasai, a szabdlyrendszerek
kialakitasa tobb odafigyelést igényel

A helyzet valdban ellentmondasos. EgyfelGl igaz, hogy a felhGszolgaltatasokat kinalé vallalatok
tobbsége komolyan veszi a biztonsag minden aspektusat. Mivel pedig ebbdl élnek és hatalmas
adatkozpontokat Gizemeltetnek, elemi érdekiik, hogy a létezé legjobb fizikai és informatikai védelmi
rendszereket alkalmazzak.

Ennek megfelelen védelmi intézkedéseik és biztonsagi szakembereik felkésziiltsége messze
meghaladja azt, amit Ugyfeleik tobbsége valaha is megengedhetne maganak. Masfeldl viszont azt
sem lehet tagadni, hogy nem minden szolgaltaté egyforma, mint ahogy azt sem, hogy el6fordultak
mar adatvesztések, szolgaltatdskimaraddasok.

Ahogy a hagyomanyos informatikaban, a felhészolgdltatasok esetében is a technolégia, a folyamatok
és az emberek hdrmasan mulik a biztonsdg. A kérdés csak az, hogy a felhaszndlé miként tud
meggy6z6dni valasztott szolgaltatdja biztonsagi felkészilltségérél. Ebben segithetnek a mar
alakuléban 1évé iparagi ajanlasok, mint példaul a CSA Guidance, de van néhany kérdés, amelyeket
érdemes lehet feltenni a potencialis felhGszolgdltatonak. A valaszokbdl mar elég jol fel lehet mérni,
mennyire is veszi komolyan az informacidbiztonsagot a szolgaltato.

A kozszféra leginkabb sajat felh§ alapu szolgdltato-kdzpontok létrehozasaban gondolkodik. Ebben az
esetben mindenképpen szem el6tt kell tartani az alabbi biztonsagi kovetelményeket.

1. Titkositas

Nem elég az illetéktelen hozzaférés el6l jelszéval védeni az dllomanyokat, vagy csak a mozgasban
lév6 adatokat titkositani, tarolas kézben pedig szabadon hagyni. A mindenre kiterjed6 védelem egyik
talpkove, hogy az adatot mindenkor és mindenhol (a tarolds helyén, atvitel kbzben és lehetbleg a
felhasznald eszkdzén is) titkositani kell. A titkositatlan adatok elvesztése komoly jogi szankcidkkal is
jarhat. Ha pedig mar titkositds, nincs értelme aldbb adni a 256 bites AES technolégianal, de igény
szerint ennél erdsebb kulcsok is elérhetdk.



2. Titkosito kulcsok

A titkositds nehézsége nem is annyira az adatok kddolasaban rejlik, mint inkdbb a titkositd kulcsok
kezelésében. A kulcsokat nemcsak logikailag, hanem fizikailag is el kell vdlasztani a velik titkositott
adatoktdl — az a legjobb, ha egy masik adatkdzpontban taroljak 6ket, igy nincs egyetlen gyenge pont.

Arra sem art figyelni, hogy ugyanannak az alkalmazottnak ne legyen hozzaférése mind a kulcsokhoz,
mind a titkositott adatokhoz.

3. Redundancia

A felhaszndldk elvdrasa, hogy minden adatuk azonnal és hiba nélkill a rendelkezésiikre alljon. A
szokasos szolgaltatdi vallalas (99,999 szazalékos rendelkezésre allas) az elérhet6ségre jo lehet, de az
adatmegG6rzésnél ennél tobbre lehet szlikség. A szokasos adattiikrozés (két merevlemezen téroljak az
adatot) nagyjabdl 99,99 szazalékos biztonsagot nyujt: varhatéan minden 10 ezer allomanybdl elvész
egy. Ha tényleg nélkilozhetetlen adatokrdl van szd, ragaszkodjunk ahhoz, hogy adatainkat tdbb,
egymastdl tavol es6é adatkdzpontban taroljak, mindenttt legalabb harom példanyban, és ezek kozott
azonnali és automatikus legyen a szinkronizacio.

4. Ellenérzés az adatok felett

Az lgyfélnek teljes kontrollt kell kapnia az adatai felett, legyen szé azok létrehozdsardl, feltoltésérdl,
taroldsardl, megosztasardl és a végén a torlésérdl.

A szolgaltatdnak garantalnia kell, hogy az lgyfél munkatarsai képesek a tdvolbdl véglegesen tordini
allomanyokat és mappakat a felhasznaldk eszkozeirdl, vagy megsziintetni egy-egy felhasznald
hozzaférését az adatokhoz. A szolgdltatéval egyiitt fel kell késziilni azokra az eshet&ségekre is, amikor
az adat illetéktelen kezekbe kerdil.

5. Jelszokezelés

A gyenge, atlagos, konnyen kitaldlhaté jelszavak minden informatikai rendszer leggyengébb pontjat
jelentik. Ha a felhasznaldknak udjabb név—jelsz6 pdarost kell megtanulniuk a felhGszolgaltatasok
igénybevételéhez, valdszinlleg a legkisebb ellendllast valasztjak. Akkor mar jobb, ha a szolgaltatast a
meglévé — és példaul az Active Directoryban tarolt — jelszavakkal lehet igénybe venni. Ha a felhé
integralhatd a mar kialakitott jelsz6- és felhaszndlé-azonositasi eljardasrenddel, a kockazat
csokkenthetd.

6. Adat szepardcio

Ugy tudjak hatékonyan kihasznalni eréforrasaikat a felhdszolgaltatdk, hogy egy fizikai szerveren tébb
virtudlis gépet alakitanak ki, és azzal tobb Ugyfelet is kiszolgadlnak. A virtudlis szerverek, valamint a
rajtuk futd alkalmazasok és adatok csak logikailag vannak szétvalasztva, ezért aztan rendkiviil fontos,
hogy a szolgdltaté hogyan menedzseli a virtualis eréforrdsokat. Senki nem szeretné, ha adatai egy
masik szervezet dolgozéi szdmdra lennének elérhetdk.



7. Naplozas

A szolgaltaténak teljes napldzast kell folytatnia minden, az Ugyfelet érint6 valtozasrdl, hogy a
valtozasok nyomon kovethetdk legyenek.

8. Skdlazhatdésdg

A felhé6 egyik nagy el6nye, hogy a szolgaltatdsi kapacitast az igényeknek megfelel6en lehet alakitani.
Ha az ligyfél a terhelés gyors névekedésére szamit (akar Uj felhasznaldk, akar még tobb adat miatt),
gy6z6djon meg arrdl, hogy a szolgaltatd kés6bb is képes lesz kielégiteni igényeit.

5 Publikacidk

A kutatds eredményei folyamatosan és tobb férumon publikalasra keriiltek. A legkiterjedtebb
publikdciés tevékenység a 3. kutatdsi év végén tortént, Osszefoglalva az eredményeket, és tobb
aspektusbdl is bemutatva az elvégzett munka eredményeit.

A 1. kutatasi évben:

o egy folydirat cikk (angol nyelven)
e két konferencia kézlemény ( angol nyelven)
o két konyvfejezet (magyar nyelven)

A 2. kutatasi évben:

o egy konferencia kdzlemény (angol nyelven)
o egy folydirat cikk (angol nyelven)

A 3. kutatasi évben:

e egy kutatdsi adatbazis (mintegy 2000 rekord)
o két konferencia kozlemény (1-1 angol és magyar nyelven)
e Egy szerkesztett, ISBN szdammal rendelkezé kotet
0 abban 7 kiilonallé konyvfejezetnek mindsilé publikacid sziletett, a kutatas zaré
tanulmanyai (ebbdl egy angol nyelv)

Mindosszesen:

e 1 adatbazis

o 2 folydirat cikk

e 5 konferencia kézlemény
e 9 konyvfejezet

szliletett a kutatds soran, amibél 6 angol nyelvii publikacié. Osszesen mintegy 400 oldalnyi szakmai
publikdcié sziiletett a 3 év soran.



6 Eltérések, nehézségek, modositasok az eredeti tervekhez képest

A kutatds elsé két évében az eredeti koltségvetési soroktdl jelentés mértékben nem tértink el,
koltségvetési oldalrdl a terveknek megfelel6en tudtunk haladni, a harmadik év soran viszont a
megnovekedett személy jellegl feladatok miatt kellett mddositasokat végezni.

A szakmai menetében régton a kutatds kezdete utdn olyan nehézségek meriiltek fel, amelyek a teljes
tervezett folyamatot megvaltoztattak, hiszen az alapvetd adatgydjtési folyamatot kellett atalakitani,
ennek sikeres athidalasa utdn viszont sikeres és eredményes kutatémunkat sikerilt végezni, am a
rendelkezésre all6 id6 és erGforraskeret lecsokkent, hiszen az alapvet6 adatgy(jtésre sokkal tobb
energiat kellett forditani az eredetileg tervezettnél.

6.1 Szakmai eltérések az eredetik kutatasi tervtol, ezek indoklasa
A kutatadsi munkatervtél vald kisebb eltérésnek alapvetéen két oka volt:

1. A projekt el6zményéll szolgdlt az INFOTA és a Puskas Tivadar Kozalapitvany (PTA) — Nemzeti
Haldzatbiztonsagi Kozpont (Cert Hungary) kozos kutatdssorozata, amely a tervek szerint e projekt
soran végig folytatddott volna, fenntartva a két szervezet kozotti folyamatos adatcserét, illetve a
szakmai kozosségek kozotti kommunikacidt. Sajnalatos, hogy a kormany 2013-ban bevezetett Uj
Nemzeti Kiberbiztonsdgi Stratégidja végrehajtdsaval egyltt jard szervezeti valtozasok
eredményeképpen 2013 végén a PTA megsz(int, a CERT-Hungary feladatai, sz(ikitett formaban (az Uj
stratégia szerint a tovabbiakban csak a kormanyzati kiberbiztonsaggal foglalkozik) a
Belligyminisztériumhoz, azon belilil a Nemzetbiztonsagi Szakszolgdlathoz kerltek. Ez megszakitotta a
kozvetlen kapcsolatot a két szervezet kozott. Es bar a szakmai kapcsolat megmaradt a CERT-Hungary
eredeti kollektivajaval, a sériilékenységi adatok beszerzése sokkal nehézkesebbé vilt, fel kellett
deriteni az eredeti adatforrdsokat, egy Iépéssel tavolabb lépni és az eredeti kilféldi forrasok alapjan
neklink feldolgozni a sériilékenységi adatokat. Ez egyrészt el6nyokkel is jart, hiszen igy a teljes
el6feldolgozas nélkili adattéomegbdl nyerhetjik ki a minket érdekl6 informacidkat. Ez azonban
egyben hatalmas hatrany is, hiszen jéval tobb primer kutatdsi feladatot jelent, és igy tobb id6t és
eréforrast emészt fel az elemi adatok beszerzése, mint azt el6zetesen terveztik, igy kevesebb energia
marad az egyéb feladatokra.

Az adatok feldolgozasa soran az alapvetd értékel6 mddszertanokat is Ujra ki kellett dolgozni, de a
kutatds szempontjabdl ugy tekinthetjik, megérte: mintegy 2000 sériilékenység gyllt Ossze az
adatbazisban, ami a 2010-2015. id6szakot fedi le.

2. Az eredetileg tervezett kérddives kutatas végil kimaradt a kutatasi programbdl. Ennek az volt az
oka, hogy az alapkutatds soran Osszegy(jtott komoly sérilékenységi adatbazis feldolgozasa maga is
komoly munkat jelentett, de ennek megfelel6en komoly eredményeket is szolgdltatott, masik részrél
pedig a szakért6i mélyinterjuk soran kiderilt, hogy az eredetileg lekérdezni tervezett kérdéssor
megvalaszoldsdhoz valdszinlileg nem elég széles kdrben van meg a sziikséges szaktudds. igy
aranytalanul nagy energia lenne a kérddiv lekérdezése és feldolgozasa, kétségesen hasznosithatd
eredmények reményében, ezért végiil elvetettiik ezt a kutatasi format.

6.2 A Kkutatasban részt vevo szakértokre és segitokre vonatkozo eltérések
A kutatdsban részvev6k személyében valtozas nem tértént, mind a technikai segit6, mind a hallgatdk
csak 2014 januarjaban tudtak csatlakozni a projekthez, igy néhany feladat 2014 Gszére hizdédott at.



Az palyazatban megijel6lt két hallgaté alkalmazasa helyett el6szor egy hallgatét vontunk be a
projektbe [Torok Marianna, a BME-VIK Informatikai Tudomanyok Doktori Iskola hallgatdja],
magasabb draszamban, mint az elGzetesen tervezett, igy egyedll el tudta latni a szikséges
feladatokat. 2014 szeptembere folyaman azonban sor keriilt egy masodik hallgatd bevondsara.

A harmadik kutatasi év soran a palyazat koltségvetésében az aldbbi koltségatcsoportositasokra volt
szlikség a személy jellegli feladatmodositasok finanszirozasahoz:

Jelenlegi koltségvetési sor Uj koltségvetési sor Osszeg

1.2.2 Teljes, vagy
részmunkaidejd alkalmazas 800 000 Ft
nem kutatéi mingségben

4. Befektetett eszkdzok és
immaterialis javak koéltsége

3.1. Kulfoldi utazas, kalfoldi
konferencian valo részvétel 1.5. Hallgatéi alkalmazas 360 000 Ft
dologi kiadasai
3.2. Készletbeszerzés és egyéb , Y
dologi koltségek (egyéb ?érlzj/:zli\gsadokat terhelS 300 000 FT
mUkodési kiadasok) J

A palyazat megvaldsitasa soran a megnovekedett feladatok miatt a kutatas utolsd évében sziikséges
volt Szanyi Istvan részmunkaid&s alkalmazasa esetében a korabbi hénapok heti 10 éra terhelésének
novelése heti 20 érara.

Ezt a megnovekedett terhelést a korabban megkotott szerzGdése lehetévé tette, azonban a
koltségvetés tervezésénél a (palyazat beadasakor) csak a heti 10 éraval 6sszefliggd koltségek kertltek
tervezésre. Igy sziikségessé vélt a tablazatban szerepl6 6sszeg atvezetése az 1.2.2-es koltségvetési
sorra. A kordbban megkotott szerz6dést jelen levelemhez mellékletben csatolom.

A hallgatoi alkalmazast (2 f6) kordbban évi 8 hdnapra terveztem csak, azonban a megndvekedett
feladatok miatt itt is sziikséges volt tovabbi hénapokban is bevonni a kutatdsba a hallgatdkat. A
kordbban tervezett 8 hdnap helyett az egész év soran segitették/segitik munkamat.

Ezen atcsoportositott bruttd bérkoltségek a munkaadét terheld jarulékokra is hatdssal vannak, emiatt
szlikséges 300 000 Ft atcsoportositasa a 2-es fésorra.

Szanyi Istvanhoz, tovabba a hallgatdkhoz kapcsolédd tobbletfeladatok a kutatds utolsd évében:

e A kutatdsi adatbazis Osszedllitdésa az eredetileg tervezetthez képest sokkal nagyobb
munkdnak bizonyult, rengeteg primer adatforrdst kellett parhuzamosan feldolgozni és a
kiilonbo6z6 formatumu adathalmazokat 6sszefésilni a kutatds szamara feldolgozhatéva tenni.
(A Nemzeti Halozatbiztonsagi Kbzpont hazai szervezeti atalakitdsa utan, amikor is megsz(int a
kozvetlen segit6 kapcsolat a kutatdssal kapcsolatban, vissza kellett nydlnunk az elemi
nemzetkozi adatforrdsokhoz és abbdl épiteni fel a kutatasi adatbazist.) A primer forrasok
tobbek kozott: US-CERT, Mitre.org, NVD.nist.gov, stb.

e A fenti okok miatt sokkal tobb adatforrast és szaksajté megjelenést kellett parhuzamosan
megfigyelni és a relevans adatokat a kutatas szamara kivalogatni.

e A kutatds dokumentacidjaként a kutatdsi adatbazis is publikdlasra keril, ennek
formazasaban, publikalhatd, szabvanyos kialakitasaban jelentds segitséget nyujtott.



e A kutatast zard kotet Osszedllitdsa, a cikkek formazasa, boritéterv és grafikai munkak
elkészitése is jelentds feladatmennyiséget biztositottak.

Tovabba a palydzatban tervezett szakért6i feladatra a 3. kutatdsi évben a kordbban engedélyezett és
igénybe vett Agox Bt. helyett Zéman Gabor egyéni vallalkozét vettem igénybe. Zéman Gabor
szerz6dés tervezetét, illetve a fenti két segitére vonatkozd Osszeférhetetlenségi nyilatkozatot a
korabban bekildétt modositasi kérelemhez csatoltan megklldtem az NKFIH részére.

Indoklds: Jomagam kozgazddsz végzettségli vagyok, és a kutatds f6 iranyvonala is az informatikai
biztonsagi problémak gazdasagi-tarsadalmi hatasait allitja k6zéppontjaba. Mindazonaltal nem lehet
IT-biztonsagrdl, szoftver sérilékenységekrdl és azok hatdsairdl megfelel6 szakmaisaggal beszélni,
hogy a kutatast végzék ne értsék meg, hogy pontosan hogyan jelennek meg a sériilékenységek
programkéd szinten az egyes szoftvertermékekben, mi maga a sériilékenységek kihasznalasi
mechanizmusa, akar helyi, akadr tavoli hozzaféréssel, kiilonb6z6 tdmadasi vektorokkal. Milyen
autentikacidos megolddsok allnak rendelkezésre, amelyek a sériilékenységeket kihasznald felek
m(ikodését igyekeznek akadalyozni Milyen attételes hatdsok jelentkezhetnek egy rendszerben, ha
egy tamado sikeresen bejut vagy bejuttat egy altala meghatarozott kédrészletet egy rendszerbe?
Hogyan torténik az egyes, pl. infrastruktura vezérlési rendszerek tavoli menedzsmentje, hogyan lehet
ezeken a funkcidkon keresztll hozzaférni a kritikus folyamatokhoz? Ez csupa olyan kérdés, amely
m(szaki-informatikai szakértelmet igényel, de megértése elengedhetetlen a megfelel6 0Osszkép
kialakitdsahoz és a helyes kovetkeztetések levondsdhoz. Ennek megfelel6en sziikség volt ilyen
hattérrel, végzettséggel és gyakorlati szakértelemmel rendelkezé szakértGvel valé konzultaciéra és
Zéman Gabor kivaléan bévitette az ez iranyl ismereteimet, nagyban hozzajarulva a kutatas sikeréhez.

Budapest, 2016. szeptember 30.

Dr. Horvath Attila

Vezetd kutatd
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